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GravityZone Security for Enpoints

Fiche produit

Eliminez les menaces. Pilotez les performances. Exercez un meilleur controle.

Bénéficiez d’une administration centralisée.

Bitdefender GravityZone est une solution de sécurité consommant peu de ressources,
fournissant a la fois des performances et une protection de pointe tout en offrant une
administration centralisée, un déploiement simple et la possibilité d’associer toutes les
combinaisons de plate-formes de virtualisation, de solutions cloud, de serveurs, de
postes de travail, d’ordinateurs portables et d’appareils mobiles.

Bitdefender GravityZone Security for Endpoints protége un nombre illimité d’ordinateurs
portables et de bureau (Windows et Mac), de serveurs et d’appareils avec systemes
embarqués a 'aide de sa technologie antimalware classée numéro un, associée a un
pare-feu bidirectionnel et a des capacités de détection d’intrusion et de contrble des
applications.

Bitdefender Endpoint Security fournit une solution hautement évolutive, indispensable aux
entreprises pour se protéger contre les malwares et les menaces du Web.

La flexibilité offerte par le déploiement d’une appliance virtuels permet de répondre aux
besoins de sécurité des moyennes et grandes entreprises (quelle que soit leur taille), ainsi
qu’aux fournisseurs de services (xSP). Tous peuvent bénéficier de I’architecture modulaire
et extensible de GravityZone.
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AVANTAGES CLES

Une sécurité améliorée avec des
technologies antivirus primées

Les multiples certifications d’AV-Test, AV-
Comparatives et Virus Bulletin attestent
des performances technologiques et
confirment I’excellence des produits
Bitdefender et offre aux administrateurs la
tranquilité d’étre équipés de la meilleure
solution.

Une architecture extrémement évolutive
ainsi qu’ un niveau élevé de disponibilité
et de performances

GravityZone Security for Endpoints est
délivré sous la forme d’une appliance
virtuelle avec I'intégration d’une haute
disponibilité. Afin de limiter les risques et
les problémes de performances, dans les
environnements les plus complexes. Cela
réduit considérablement les interventions
manuelles et la maintenance du matériel.

Un ensemble complet de fonctionnalités

GravityZone Security for Endpoints
comprend un pare-feu bidirectionnel avec
détection d’intrusions, un antiphishing, un
filtrage web et contrdle utilisateur bloquant
des menaces, toujours plus évoluées, et
susceptibles d’infecter les serveurs et les
postes de travail des utilisateurs.

Une administration de la sécurité
simplifiée

GravityZone Security for Endpoints allege
les opérations de sécurité, réduit le temps

nécessaire a la gestion et au maintien de
la sécurité, et rationalise les workflows.

Un déploiement simple

GravityZone Security for Endpoints est
fourni sous forme d’appliance virtuelle,
désinstalle automatiquement les solutions
antivirus existantes et s’intégre a Microsoft
Active Directory. Tous ces éléments
permettent d’accélérer le processus de
déploiement de la solution.
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Fonctionnalités

Une solution antivirus unique pour tous les postes physiques de ’entreprise

Protege les ordinateurs fixes et portables, sous Windows et Mac, les serveurs, ainsi
que les terminaux de paiement, les distributeurs automatiques et les bornes en libre-
service

Une protection discréte

Ne requiert aucune interaction de la part de I'utilisateur final pour son déploiement et
au quotidien

Une faible consommation des ressources

Solution légere, non surchargée par des fonctionnalités inutiles, et qui fonctionne
silencieusement en tache de fond, sans ralentir le systéme

Un pare-feu bidirectionnel avec prévention des intrusions

Surveille les packages du réseau et bloque les tentatives d’intrusion ou de piratage lors
de connexions a des réseaux publics.

Un controle d’Internet et des applications

Améliore la productivité des employés en planifiant ou en limitant I’accés a des sites
Web et a des applications pouvant étre considérées comme étant non fiables ou
inadaptés au travail.

La protection des données sensibles et I’antiphishing

Empéche la perte de données confidentielles et protége contre le phishing, la fraude
ou le contenu Web malveillant.

Une installation a distance

Un déploiement a distance simple grace a Microsoft Active Directory ou la fonction de
découverte de réseau (Network Discovery) permettant a la solution de détecter et de
supprimer automatiquement toutes les autres solutions de sécurité incompatibles au
moment de l'installation.

Active Virus Control

La technologie Active Virus Control protége contre toutes les vulnérabilités de sécurité
connues et identifie les nouveaux potentiels en fournissant une protection contre les
attaques de type “0 day”.

GravityZone Security for Enpoints

SYSTEMES D’EXPLOITATION
PRIS EN CHARGE

Security for Endpoints protége
actuellement les systemes d’exploitation
suivants :

Systémes d’exploitation pour postes

de travail :

e Windows 7, 8, 8.1

e Windows Vista (SP1), Windows XP (SP3)

e Mac OS X Lion (10.7.x), Mountain Lion
(10.8.x), Mavericks (10.9.x)

Systémes d’exploitation pour tablettes

et systémes embarqués :

e Windows Embedded Standard,
POSReady, 2009, 7

¢ Windows Embedded Enterprise 7
e Windows XP Embedded (SP 2)

Systémes d’exploitation serveur :
¢ Windows Server 2012, 2012 R2

e Windows Small Business Server (SBS)
2008, 2011

¢ Windows Server 2008, 2008 R2,
Windows Small Business Server (SBS)
2003

e Windows Server 2003 (SP 1), 2003 R2

¢ Windows Home Server

PLATE-FORME D’ADMINISTRATION
(CONTROL CENTER)

Tous les services de sécurité de
Bitdefender GravityZone sont gérés par le
Control Center, délivré sous la forme d’une
appliance virtuelle :

e OVA (compatible avec VMware vSphere,
View)

e XVA (compatible avec Citrix XenServer,
XenDesktop, VDI-in-a-Box)

e VHD (compatible avec Microsoft
Hyper-V)

e Archives TAR.BZ2 pour KVM, Oracle ou
RedHat Enterprise Virtualization

Le support d’autres formats et plate-
formes de virtualisation peut étre fourni sur
demande.

Essayez Bitdefender GravityZone Security for Endpoints maintenant ! Une version d’évaluation gratuite et des informations supplémentaires sont

disponibles sur notre site Internet :
http://enterprise.bitdefender.com/fr/solutions/gravityzone/endpoint-security.html
Contactez notre service commercial par téléphone : +33 (0)1 49 65 33 88

Ou par e-mail : bitdefender@profiltechnology.com

Bitdefender propose une technologie de sécurité dans plus de 100 pays via un réseau de pointe d’alliances, de distributeurs et de revendeurs a
valeur ajoutée. Depuis 2001, Bitdefender produit régulierement des technologies leaders du marché pour les entreprises et les particuliers et est I'un
des plus grands fournisseurs de solutions de sécurité pour les technologies de virtualisation et cloud. Bitdefender associe ses technologies primées
a des alliances et des partenariats commerciaux et renforce sa position sur le marché mondial via des alliances stratégiques avec des fournisseurs

de technologies cloud et de virtualisation leaders dans le monde.
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Plus de 500 millions d’utilisateurs
sont protégés par les technologies Bitdefender.

Bitdefender est édité en France et dans les pays francophones par PROFIL TECHNOLOGY S.A., éditeur et distributeur de logiciels pour les particuliers et les entreprises.
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