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> Centralisation des
identités et des droits
numeériques

> Alimentation et
synchronisation des
référentiels de I'entreprise

> Modélisation contextuelle
et dynamique des
habilitations

> Controle de la séparation
des roles (SoD)

> Re-certification des
autorisations d’acces

> Automatisation des
processus de validation et
d’affectation de ressources
(Workflows)

> Supervision des
opérations (audits et
rapports)

Tel. +33 (0)3 89 33 58 20

www.systancia.com

Avencis Hpliance

Gestion des Identités et des Habilitations

L'identite, pivot de la
transformation
numerique

L'ouverture des systemes d’information a rendu plus
complexe leur évolution et leur administration. Il est
donc, aujourd’hui plus que jamais, primordial de
controler et sécuriser l'accés a l'information dans un
contexte de grande volatilité des acces.

Partenaire de Ila transformation numeérique des
entreprises et établissements de santé, Systancia et
ses solutions Avencis harmonisent la gestion des
identités et des droits, fluidifient les échanges entre
services, dynamisent [interaction des systémes
d'information, centralisent la gestion des employés et
prestataires.

Avencis Hpliance, la solution de gestion des identités et
des habilitations de Systancia, rend votre systéme
d'information plus agile, plus réactif et améliore la
productivité des utilisateurs en automatisant |'acces
aux ressources de |'entreprise.

Avencis Hpliance s’intégre dans votre existant, s’adapte
a vos solutions de back-office et vos applications
métiers, tout en s’appuyant sur voOs processus
existants.
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Gestion des identités numériques et des habilitations

Avencis Hpliance, la solution d’'Identity & Access Management de Systancia, définit et centralise la gestion des
identités numériques, automatise I'alimentation « amont » et le provisioning des applications locales et cloud,
et automatise I'exécution des flux d’informations et des circuits de validation.

Avec Avencis Hpliance reprenez le controle de votre systeme d’information

Consolidation des référentiels

Les identités représentent I'ensemble  des
informations caractérisant les personnes sur des
structures organisationnelles. Ces informations sont

disponibles dans de multiples référentiels,
principalement dans la base des Ressources
Humaines.

Avencis Hpliance crée un référentiel central unique
alimenté depuis le référentiel autoritaire (RH) et
consolide I'ensemble de ces données d’identité.

Le module HPP (Hpliance Provisioning) automatise
I'alimentation « amont » d’Avencis Hpliance depuis

les référentiels existants, réconcilie les données
d’identité et crée, au besoin, des attributs
complémentaires.

Les identités numériques sont immédiatement

disponibles dans l'interface web d’Avencis Hpliance.

Nativement, vous bénéficiez de fiches ‘Personne’
lisibles et fonctionnelles, totalement paramétrables
incluant les données de [I'utilisateur (nom,
téléphone, contact, fonction, mail,...) ses
habilitations.

et

Les informations présentées dépendent du profil
utilisateur (Administrateur  de la solution,
Responsable de service, Utilisateur simple...).

Le formulaire de recherche offre un accés rapide aux
fiches en fonction des critéres choisis.
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Modele de
contextuels

droits dynamiques

Contrairement au modéle classique « RBAC »,
Avencis Hpliance s’appuie sur le modéle OrBAC -
Organisation Based Access Control. OrBAC définit
des régles contextuelles permettant de caractériser
des droits et permissions en fonction d‘un grade,
d’'un meétier..., et de son appartenance a une
organisation fonctionnelle ou géographique. Gréce a
cette  approche intuitive, Avencis Hpliance
implémente rapidement le modele de droits
représentatif de I'organisation de votre entreprise.

Enfin, le modéle OrBAC facilite le contréle de la
cohérence des permissions, conformément a
I'obligation de séparation des droits dans
I'entreprise.

Gestion des Habilitations

L’habilitation, ou droit, est la permission d’accéder a
une application ou une ressource de |'entreprise.

Avencis Hpliance définit des regles d’habilitations
automatiques ou discrétionnaires, répondant ainsi
aux contraintes de gestion des accés. Ces régles,
évaluées automatiquement, garantissent la
cohérence des habilitations.

Les principales fonctionnalités d’Avencis Hpliance
sont :

> Automatisation et propagation des
habilitations via un modéle de droits s’appuyant sur
la structure de |'organisation ;

> Conservation des anciens droits : Lors d'une
modification, des mécanismes de transition
permettent a la personne de conserver certains de
ses anciens droits pendant une période

configurable ;

> Délégation de droits : Permet a un utilisateur
de détenir les mémes droits que soi sur une période
donnée;

> Ségrégation de droits : Définition et contréle
des régles concernant les droits incompatibles entre
eux ;

> Visualisation des impacts de modification
d’une régle : impacts absolus, indépendamment des
autres régles dans le modeéle de droits, et impacts
relatifs, en fonction des autres regles définies ;

> Gestion des ressources matérielles affectées
aux utilisateurs.



En réponse aux exigences des organismes d’audit, Avencis
Hpliance intégre les fonctionnalités de gestion des
campagnes de re-certification.

Avencis Hpliance s’appuie sur le modéle de droits pour
déterminer la légitimité des acceés et simplifier le processus
de validation.

En parallele, les fonctionnalités d’Audit établissent un
inventaire des accés non-certifiés et vous permettent une
amélioration constante de votre modele de droits.

Le moteur de provisioning HPP automatise la mise en ceuvre
du modéle de droits dans les référentiels cibles.

Les opérations de synchronisation sont supervisées et
I'ensemble des journaux est mis a disposition pour analyse
et controle.

Complément a vos processus, Avencis Hpliance Workflow
automatise les échanges avec les managers, les services
opérationnels, la DSI et les utilisateurs. Par exemple, lors
de l'arrivée d’une personne, Avencis Hpliance automatise la
création de comptes applicatifs, informe la DSI sur les
opérations manuelles, remonte la demande de ressources
aupres des Services Généraux...

Cette gestion des flux s’appliquera aux employés référencés,
mais également aux prestataires externes administrés par
I'intermédiaire de bases comptables ou applicatives.

Caractéristiques Techniques

Fonctionnalités
> Référentiel consolidé des identités

> Alimentation des identités et des structures depuis les
bases référentes

> Alimentation aval des applications
> Délégation avancée des droits d’administration

> Workflow de gestion des attributions de droits et

permissions
> Moteur de synchronisation hautes performances
> Recherche paramétrable
> Interface HTML conviviale et intuitive

> Acceés rapide au support technique

Richesse de l'interface

L'interface graphique conviviale et intuitive
d’Avencis Hpliance montre les droits théoriques,
les droits réels des utilisateurs.

Depuis un simple navigateur, I’Administrateur a
la possibilité de créer ou modifier des
utilisateurs, de gérer leurs droits et permissions.
Grace a la Délégation d’Administration, des
Responsables de service, non informaticiens,
bénéficient des fonctions d’attribution/
modification/ suppression d’habilitations avec
des priviléges contrélés.

Moteur de Workflows

Le moteur de Workflows Avencis Hpliance
modélise les processus de mouvement de
personne, non seulement, pour la dotation des
droits discrétionnaires, mais également pour les
demandes d’habilitations par les utilisateurs eux
-mémes.

Avencis Hpliance permet ainsi d’identifier
clairement les acteurs impliqués dans
I'attribution des droits et de les intégrer dans le
circuit de décision.

En conséquence, la DSI n’est plus seule
responsable des permissions accordées aux
utilisateurs et les informations transmises aux
décideurs sont claires et tracées.

Audit et tracabilité

Avencis Hpliance apporte
immédiates et claires aux
personnes en charge d’auditer et
de controler le systéme
d’information.

des réponses

Le module d’Audit integre en
standard des rapports répondant
aux exigences reglementaires de
type SOX, BALE3, certification des comptes...

En complément, les rapports sont
personnalisables a volonté et peuvent étre
diffusés automatiquement, a date ou sur
événements.

Configuration / Exploitation

> Consoles Web d’‘administration, de supervision et de
configuration

> Audits, tableaux de bord et tragabilité des actions

Interopérabilité

> Interfagage natif avec les standards de l'industrie (LDAP,
Active Directory, SQL...)

> Connecteurs génériques : AD, SQL, CSV,...

Support et maintenance
> Assistance téléphonique et mail
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A propos de Systancia

Fondé en 1998, Systancia est un acteur francais
reconnu de la virtualisation et de la sécurité des
systemes d’information proposant la nouvelle
génération d’infrastructure de mise a disposition des
applications centrée sur la sécurité et les utilisateurs :
solutions de virtualisation d’applications et VDI, de
sécurité des accés externes, de surveillance des
utilisateurs a pouvoirs (PAM), d’authentification
unifiée (SSO) et de gestion des identités (IAM).

Misant sur l'innovation comme moteur de croissance,
Systancia s'appuie sur la valeur technologique de ses
produits et la proximité entre ses équipes et ses
clients pour répondre aux besoins des utilisateurs
permettant d’atteindre 97 % de satisfaction clients.

Systancia compte parmi ses clients de nombreux
grands comptes dans tous les secteurs d’activités :
industrie, banques, services, transport, ainsi que des
institutions publiques, collectivités locales et des
établissements de santé.

WWW.systancia.com




